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CAMOCTIAHA POBOTA CTYJAEHTA

Tema Ne 1
IMOJITUYHA BE3IEKA $SK CKJAJOBA HAIIOHAJIBHOI
BE3IEKH YKPATHHA

|. [luTtanHs 451 CaMOCTiHHOr0 BUBUEHHS:

1. TloHsTTS MOMITUYHOT O€3MEKH SIK CKJIaJ0BO1 HAI[IOHATBHOT O€3MeKHu YKpaiHu.

2. IlpaBoBa ocHOBa 3a0e3MeUeHHS TMOJITHYHOI Oe3MeKu SK CKJIaJ0BOL
HaI[IOHAJIBHOI Oe3MeKku YKpaiHu.

3. 3arpo3u moyiTHUYHIN O6e3Melli K CKIaJ0BIN HallloOHAIBHOT Oe3eKu YKpaiHu.

4. Oco0nMBOCTI AepkKaBHOT MOJITUKH y cdepl 3aXUCTy MONITHYHOI OE3MeKH SK
CKJIaJI0BO1 HalllOHAJIbHOT Oe3neku YKpaiHu.

5. Cekrop Oe3neku 1 000poHM YKpaiHu y cdepi 3a0e3neueHHs MOIITHYHOI
O€3IeKH K CKJIaI0BO1 HAIlIOHAJIBHOT Oe3NeKn YKpaiHu.

Il. llpakTH4Hi 3aBAaHHA:
1. 3anoBHITE TAOIUIFO BIIOMOCTEN
HaIllIOHAJILHOI Oe3neku YKpainu

Ipo TMOJITUYHY O€3MeKy SK CKIaJI0BY

ITouarrsa 3arposu Hacnigku BrmuBy 3axoau 11010
MOJIITUYHOT MOJIITUYHIHN Oe3merri 3arpo3 Ha YCYHEHHS 3arpo3
Oesnexu YkpaiHu VYkpainu MOJIITUYHY O€3MeKy | MOMITHYHIN Oe3merri
Ykpainu Ykpainu

Tema Ne 2
B9€HHA BE3IIEKA SIK CKJIATOBA HAHIOHAJII)HOi BE3IIEKUA
YKPAIHU

|. IInTanusa a9 caMocTiHHOro BUBYEHHS

1. [ToHsATTS BOEHHOT OE3MEKH K CKJIAI0BO1 HAIlIOHATBHOI Oe3MeKn YKpaiHu.

2. [IpaBoBa ocHOBa 3a0e3MCUCHHS BOEHHOT OC3MEKH SK CKJIQJ0BOI HAIIOHAIBHOT
Oe3meku Ykpainu.

3. 3arpo3u BO€HHI# Oe3Ielll K CKJIaI0Bii HAIIOHATBLHOT Oe3nekn YKpaiHu.

4. OcobnMBOCTI Aep>KaBHOI MONITUKH Yy cdepl 3aXUCTy BOEHHOI OE3MEeKH SK
CKJIaJI0BO1 HaIlIOHATBLHOT O€3MeKn YKpaTHH.

5. Cexrop 6e3rexu 1 000poHN Ykpainu y cdepi 3a0e3rnedeHHs] BOEHHOT Oe3MeKn
SK CKJIaJI0BOi HAI[IOHATBHOT Oe3MeKn YKpaiHu.

I1. IlpakTHuHi 3aBJaAHHS:
1. 3amoBHITH TAOJUIIO BIIOMOCTEH
HaIllOHAJbHOI Oe3MeKkn YKpaiHu

IpO BOEHHY O€3MeKy SK CKIaJI0BY

3axoau 1m0
YCYHEHHSI 3arpo3

[ToHATTS BOEHHOT 3arpo3u BO€HHII
Oe3nexkn YkpaiHu Oesmneri Ykpainu

Hacninku BIuBy
3arpo3 Ha BOEHHY




BOCHHIN Oe3relnl
YKpainu

oe3neky Ykpainu

Tema Ne 3
IH®OPMAIIMHA BE3NEKA (KIBEPBE3IIEKA) SIK CKJAJTOBA
HAIIIOHAJIBHOI BE3IIEKU YKPAIHU

|. [IuTanHs A5l cAMOCTIHHOTO BUBYEHHS

1. IMonsTTsa 1HPOpMAaIIiiiHOT Oe3neku (kibepOe3nekn) sik CKJIa10BOi HAI[lOHATLHOT
Oe3rneku YkpaiHu.

2. IlpaBoBa ocHoBa 3a0e3nedeHHs1 iH(opMmariitHOT Oe3neku (KibepOe3reku) sk
CKJIJI0BO1 HalllOHAJIbHOT Oe3neku YKpaiHu.

3. 3arpo3u iHpopmaniiHii 6e3ner (KidepOesner) sik CKIaJoBii HalllOHAIBHOT
Oe3rneku YkpaiHu.

4. OcobIMBOCTI IepKABHOI MOJITUKUA Y cepl 3aXUcTy iHPopMaliiHoi Oe3neku
(xi6epOe3reKn) sk CKIIa0BO1 HAIlIOHAIBHOT Oe3MeKkn YKpaiHHu.

5. Cekrop Oe3neku 1 060poHH YKpaiHu y cdepi 3a0e3neueHHs iHPOpMaIiiHOT
oesneku (kibepOe3neKkn) K CKIIa0BO1 HaIllOHAIBHOT Oe3eku YKpaiHu.

I1. IlpakTruHi 3aBJaAHHA:
1. 3anoBHITH TAOIUIIO BiTOMOCTEH Mpo iHGOpMalliiHy O0e3neky (kibepOe3neKky)
SIK CKJIAJIOBY HAIlIOHAJIBHOIT O€3MeKu YKpaiHu

[TonsTTs 3arposu Hacnigku BBy 3axoau om0
iHbOopMaIiifHOT 1HbOopMaIiiHii 3arpo3 Ha YCYHEHHS 3arpo3
Oe3rnekn YKpaiHu 6esmerni Ykpainu 1HbOopMaIIiiiHY iHpOopMaIIiitHIi

Oe3rnexky Ykpainu

oesrerni Ykpainu

Ilonsarrsa 3arposu Hacninku BruBy 3axonu 1oao
KibepOe3neku KibepoOesmerri 3arpo3 Ha YCYHEHHS 3arpo3
VYkpainu VYkpainu Kibepbe3mneky kibepbe3merri
VYkpainu Ykpainu
Tema Ne 4
EKOJIOI'TYHA BE3INEKA SK CKJAJOBA HAIIOHAJIBHOI
BE3NEKU YKPAIHU

|. lIuTanHs AJ51 caMOCTIHHOTO BUBYEHHSI:
1. IToHATTS €KONOT1YHOT OS3MEeKH K CKJIaI0BOI HAIIOHAIBHOT O€3MeKn YKpaiHu.

2. IlpaBoBa oOCHOBa 3a0e3MEUYeHHS EKOJOTTYHOT

HalllOHAJIbHOT Oe3neKu YKpaiHu.
3. 3arpo3u eKoJIoT1uHil Oe3Mmeri K CKIaA0Biil HAIlIOHATBHOT Oe3MeKn YKpaiHu.
4. Oco0nuBOCTI AepKaBHOI MOJMITUKU Yy cepl 3aXUCTY €KOJOTTUHOI Oe3MeKH K
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CKJIaJI0BOi HalllOHAJIbHO1 O€3MeKH YKpaiHH.

5. Cexrop Oe3nekn 1 000poHM YKpaiHu y cdepl 3a0e3NeUeHHs EKOJIOTTYHOI
0€e3MeKH SIK CKJIaJ0BOI HalllOHAJBbHOT Oe3neKu YKpaiHu.

Il. IlpakTH4Hi 3aBIaHHA:
1. 3anoBHITH TaOJUIIO BIIOMOCTEM MPO EKOJIOTIYHY Oe3MeKy SK CKJIaJoBY
HalllIOHAJIbHOI Oe3neku YKpainu

IloHsATTSA
€KOJIOT1YHOT
Oe3rneku YKpainu

3arposu
€KOJIOTTYH1I
Oe3meni Ykpainu

Hacninku BBy
3arpo3 Ha
EKOJIOTTYHY
oe3neky Ykpainu

3axoau 11010
YCYHEHHS 3arpo3
EKOJIOTTYH1H1
oe3nenl Ykpainu

Tema Ne 5
EHEPTETUYHA BE3INEKA SK CKJIAJIOBA HAIIOHAJBHOI
BE3INEKH YKPATHHA

|. IInTanHga Q151 CaMOCTIHHOI0O BUBYCHHS

1. TloHATTS eHepreTMyHOI OC3MEKW SK CKJIaJ0BOI HAI[iOHAIBHOI Oe3NeKH
Ykpainu.

2. IlpaBoBa ocHOBa 3a0e3MeUYeHHS CEHEPreTUYHOi Oe3MeKH SK CKIaI0BOi
HaIllOHAJIbHOT Oe31eku YKpaiHu.

3. 3arpo3u eHepreTHUHiN Oe3Ielnl Sk CKIag0B1H HallloOHAJIBHOT Oe3Meku YKpaiHu.

4. Ocob6IMBOCTI JIepKABHOI MOJTITUKHU Y cepl 3aXUCTy EHEPreTHIHOT Oe3MeKH K
CKJIaJIOBO1 HaIllOHAJIBHOT Oe3Ieku YKpaiHu.

5. Cekxtop Oe3neku 1 06opoHu Ykpainu y cdepi 3abe3reueHHs e€HEePreTHYHOI
0€3IeKH K CKJIa0BO1 HAIlIOHAJIBHOI O0e3neKku YKpaiHu.

I1. IlpakTruHi 3aBJaAHHSA:
1. 3anoBHITH TAOMUIIO BIJOMOCTEHW MPO EHEPreTHYHY OE3MeKy SK CKIAAO0BY
HaIllOHAJIBHOT Oe31eKn YKpaiHu

[TonsTTs 3arpo3u Hacninku BBy 3axonu 1on0
E€HEPreTUIHOT CHEPreTUYHIN 3arpo3 Ha YCYHEHHS 3arpo3
Oe3mnekn YKpainu oesmerni Ykpainu €HEPreTUYHY CHEPTeTUYHIHI

Oe3neky Ykpainu

6e3mnerti Ykpainu




CIIMCOK PEKOMEHJIOBAHOI JIITEPATYPU:

|. HopmaTtuBHO-nIpaBoOBi aKTH:

1. Koncrurynis Ykpainu Bin 28 uepBHs 1996 poky Ne 254k/96-BP.

2. 3akoH Ykpainu «IIpo 3acanu BHYTpIIIHBOI 1 30BHIIHBOT MOJITHUKW» Bix 1
munHs 2010 poxy Ne 2411-VI,

3. 3akoH Ykpainu «IIpo o6opony» Bin 6 rpynns 1991 poky Ne 1932-XII.

4. 3akon Ykpainu «IIpo HamioHansHy Oe3nexky Ykpainm» Big 21 uepBHs 2018
poky Ne 2469-VIII.

5. 3axoH Ykpainu «IIpo oCHOBHU HaI[lOHAJIBHOTO CIPOTUBY» Bin 16 mumHs 2021
poky Ne 1702-1X.

6. 3akon Ykpainu «IIpo o0’extu migBuiieHoi HeOe3neku» Big 18 ciyns 2001
poky Ne 2245-111.

7. 3axoH Ykpainu «IIpo ocHOBHI 3acaau 3abe3neueHHs KidepOe3neku YKpaiHu»
Bix 5 sxoBTHs 2017 poky Ne 2163-VIII.

8. 3axkon VYkpainu «IIpo xputnuny iHdpacTtpykTypy» Bia 16 nucromaga 2021
poky Ne 1882-1X.

9. 3akon Ykpainu «IIpo iHdopmariiro» Big 2 sx0BTHA 1992 poxy Ne 2657-XII.

10. 3akon VYkpainu «IIpo nepxkaBuHy Taemuuiro» Bim 21 ciuns 1994 poky Ne
3855-XII.

11. 3akon Ykpainu «IIpo moctyn o myOmiunoi iHdopmarii» Big 13 ciuns 2011
poky Ne 2939-VI.

12. 3akon Ykpainu «IIpo mybniuni enekTpoHH1 pecypcu» Bia 18 nmucronana 2021
poky Ne 1907-1X.

13. 3akon Ykpainu «IIpo enekTpoHHi goBipui mocayru» Bia 5 »oBTHSI 2017 poky
Ne 2155-VIILI.

14. 3axon Ykpainu «IIpo npaBoBwmii pe>kuM BO€HHOTO cTany» Bin 12 TpaBus 2015
poky Ne 389-VIII.

15. 3akon VYkpainn «IIpo mpaBoBuil pexuM Haa3BUYaliHOTO cTaHy» Bin 16
6epesns 2000 poxy Ne 1550-111.

16. 3akon Ykpainu «I[Ipo Pernmament BepxoBuoi Pagu Ykpainu» Big 10 mrororo
2010 poky Ne 1861-V1.

17. 3axon Ykpainu «IIpo Kabiner MinictpiB Ykpainu» Bin 27 mrororo 2014 poky
Ne 794-VI11.

18. 3akon Ykpainu «IIpo Paxy namionanpHoi O6e3mexu i 000poHu YKpaiHu» Big 5
kBiTHS 1998 poxy Ne 183/98-BP.

19. 3akon Ykpainu «IIpo Cioyx0y 6e3mexn Ykpainm» Bin 25 6epesnst 1992 poky
Ne 2229-XIl.

20. 3akon Ykpainu «IIpo [depxaBHy ciyx0y CHeIiaJbHOTO 3B’SI3KYy Ta 3aXUCTY
iHbopmarii Ykpaiau» Big 23 mororo 2006 poxy Ne 3475-1V.

21. 3akon VYkpainu «IIpo 36poitni Cunn Ykpainm» Bin 6 rpymas 1991 poxy Ne
1934-XIlI.

22. 3axon Ykpainu «IIpo HamionansHy rBapmiro Ykpainn» Bin 13 6epesns 2014
poky Ne 876-VII.



23. 3akoH Ykpainu «lIpo Hauionansny nomimito» Big 2 numnHsa 2015 poky Ne
580-VIII.

24. 3akon VYkpainu «IIpo [lepkaBHYy NpUKOPIOHHY cnyx0y VYkpainu» Bim 3
kBiTHS 2003 poky Ne 661-1V.

25. 3akoH Ykpainu «lIpo wmicieBe camoBpsnyBaHHS B YKpaiHi» Bif 21 TpaBHS
1997 poxy 280/97-BP.

26. [ToctanoBa Kabinery MinictpiB Ykpainu Big 16 rpynusa 2015 poky Ne 1052
«IIpo 3arBepmxenns [lonoxenns Ilpo JlepxkaBHy ciyxOy YkpaiHu 3 HaJ3BHYaHHUX
CUTYaIii».

27. IlocranoBa Kab6inety MinictpiB Ykpainu Big 9 xoBtHs 2020 poxy Ne 1109
«ITopsimok BigHECEHHS 00’ €KTIB A0 KPUTUYHOT IHPPACTPYKTYPH».

28. [loctanoBa Kab6inety MinictpiB Ykpainu Big 9 xoBTtHs 2020 poky Ne 1109
«Ilepenik CEeKTOPIB KPUTUYHOT IHPPACTPYKTYPU».

29. IloctanoBa KaGinety MinicTpiB Ykpainu Bin 28 kBiTHS 2022 poky Ne 415
«IIpo  3arBepmkennst llopsinky  BemeHHss  Peectpy  00’€kTiB  KPUTHYHOT
iHppacTpyKTypH, BKIIOUEHHs Takux 00’€kTiB g0 Peectpy, moctymy Ta HaIaHHS
iHOpMALIil 3 HHOTOY.

30. [TocranoBa Kabinery MinictpiB Ykpainu Big 4 ceprusa 2023 poky Ne 818
«/leaxi muTanHs naCnopru3ailii 00’ €KTiB KPUTUYHO1 1HOPACTPYKTYPU».

31. [locranoBa Kabinery MinictpiB Ykpainu Big 22 nunas 2022 poky Ne 821
«IIpo 3arBepmxenus [lopsaky mpoBeneHHS MOHITOPUHTY piBHSA Oe3leku 00’ €KTIB
KPUTHUYHOI IHPPACTPYKTYpH».

32. TlocranoBa Kabinety MinicTpiB Ykpainu Big 9 »oBtHS 2020 poky Ne 1109
«MeTtonuka kareropusaiiii 00’ €KTiB 10 KPUTHYHOI IHPPACTPYKTYPH».

33. Hakaz Aaminictpariii JepxaBaoi Cayx0u cIrieriaabHOTO 3B’ 3Ky Ta 3aXUCTY
iHbopmarnii Ykpainu Big 15 ciuas 2021 poky Ne 3 «IIpo 3aTtBepmxeHHs MeTOTUIHUX
pEeKOMEHAIlIN 1O/I0 KaTeropu3allii 00’ €KTIB KPUTUIHOT iIHQPACTPYKTYPHY.

34. Vka3 Ilpesunenta Ykpainu «IIpo pimenHss Pagu HaiioHanbHOi Oe3meKu i
oboponu Ykpainu «IIpo Crpaterito HalioHalnbHOT Oe3neku Ykpainu» Bin 14 BepecHs
2020 poxy Ne 392/2020.

35. Vka3 Ilpesunenta Ykpainu «IIpo pimenns Pagu HamioHanbHOi Oe3meku i
oboponu Ykpaiau «IIpo Crparerito BoeHHOi 6e3nexu Ykpainm» Bix 21 Gepesns 2021
poky Ne 121/2021.

36. Yka3 Ilpesunenta Ykpainu «IIpo pimenns Pagu HamioHanbHOi Oe3meku i
oboponun Ykpainu «IIpo Crparerito po3BUTKY 00OPOHHO-TIPOMHUCIOBOTO KOMIUIEKCY
VYkpainn» Big 18 wepBast 2021 poxy Ne 473/2021.

37. Yka3 Ilpesunenta Ykpaiam «IIpo pimenns Pagu HamioHanpHOi Oe3meku i
oboponu Ykpainu «IIpo Crpareriuamii oO6opoHHMIA OrojeTeHb Ykpainu» Big 20
cepras 2021 poxy Ne 473/2021.

38. Yka3 Ilpesunenta Ykpaiam «IIpo pimenns Pagu nHamioHanpHOi Oe3meku i
oboponu Ykpainu «IIpo Crparerito kibepoOe3neku Ykpainu» Bin 26 ceprns 2021 poxy
Ne 447/2021.



39. Vka3 Ilpesunenta VYkpainu «[Ipo Ilepenik mocagoBux ocid, Ha SKHUX
MOKJIAJA€EThCS BUKOHAHHA (DYHKIIiH Iep:KaBHOTO €KCIepTa 3 MUTaHb TAEMHUIbY Big 19
tpasHs 2020 poxy Ne 190/2020.

40. Haka3z Cayx06u Oe3nexu Ykpainu Bif 23 rpyans 2020 poky Ne 383 «llpo
3aTBEPKCHHS 3BOAY BiJTOMOCTEH, 110 CTAHOBIATH ACPKABHY TAEMHHIIIO.

Il. TeopeTnuni x:xepena:

1. Viktoriia Shpiliarevych. The place and role of cybersecurity in the system of
providing national security of Ukraine. The Multidimensionality of Cybersecurity
[Materials of the 1st International Scientific Conference, April 24-26, 2024]. Warsaw
(Poland), 2024. pp. 339-349.

2. AutonoB B. O. KoncrtutyniiiHo-npaBoBi 3acajayd HallloOHaJIbHOI Oe3nexu
VYkpainu : monorpadis ; Hayk. pen. F0.C. [lllemmyuenko. Kuis: TAJIKOM, 2017. 576
C.

3. bantumes O. @., [llamapa O. B. Kpuminanbaa BiqnoBIAaIbHICTh 3a 3T0YMHU
IPOTH OCHOB HalllOHAJIbLHOT Oe3neku Ykpainu (mpobiemu kBaridikarilii) : MoHorpadis.
3-Te BuA. nepepo0:. Ta gom. Jlyrancek : TOB «Bipryansna peansHicTh», 2014. 240 c.

4. binenuyk II. JI. IlpaBoBi 3acamu iHopmarliiiHoi Oe3nexku Ykpainu
monorpadis / I1. JI. binenuyk, JI. B. Bopucosa, I. M. Heknoncekuii., B. O. Cobuna ; 3a
pen. I1. JI. bitenuyka. Xapkis, 2018. 289 c.

5. biprokoB  JI. C., Konapatos C. I. Crpareris 3axucty KpUTHYHOI
1HQpaCTPpYKTypy B CHCTEMI HaIllOHaJdbHOI Oe3mneku jaepxkaBu. Cmpameeiuni
npiopumemu. 2012. Bum. 3. C. 107-113.

6. boopo /. I. Metomosnorisi OLIHKA PIBHA KPUTUYHOCTI 00’€KTIB KPUTUYHOI
iHbpacTpykrypu. Cmpameziuni npiopumemu. 2016. Bun. 3 (40). C. 77-85.

7. Bucnoupwka T. FO. KpuminansHo-TIpaBoBa 0XOpOHA TaEMHHUIl B YKpaiHi : JIHC.

. KaHa. 1opua. HayK. JIbBiB : JIbBIBCHKMIU Jep)KaBHUN YHIBEPCHUTET BHYTPIIIHIX
cripas, 2017. 275 c.

8. Bmacrok O. C. HamionanpHa Oe3meka VYKpaiHW: €BONIOLIS MPoOJieM
BHYTPIIIHBOI nTomiTuky : Bubp. nHayk. [Ipami. K. : HIC, 2016. 528 c.

9. 'epacumenko O. M. Kputuuna indpacTpykTypa VYKpaiHu SK NOpeaMeT
HAyKOBOTO TII3HAHHSA. TEOPETUYHUUN acnekT. Haykosui Bicnux Yaceopoocvkoeo
HayionanvHoeo ynisepcumemy. 2024. Bumyck 85. Uactuna 4. C. 42-49.

10. I'natrok C. O., CeitnoBa H. A., Cunopenko B. M. VHiBepcaiabHa MOJACHb
naHux i (GOpMyBaHHS — TeEpeNiKy OO0 €KTIB  KPUTHYHOI  iH(pOpMaIiiHO1
iHppacTpykrypu nepxkaBu. Ukrainian Scientific Journal of Information Security.
2017. \Vol. 23. Issue 2. P. 80-91.

11. lemunoBa JI. M. KpuminaiapHO-paBOBa OXOpPOHA HAIIOHATBHOI O€3MeKn
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